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Na Francga, uma
pesquisa revelou
que metade

das pequenas

e médias
empresas
vitimas de roubo
de informacodes
pediu faléncia
dois ou trés
anos depois do
ocorrido.”

MERCADO

Como evitar a |
espionagem corporativa

espionagem

corporativa

existe prati-

camente des-
de que existe economia. No
entanto, com o advento da
internet, essa pratica se po-
tencializou trazendo sérios
perigos as empresas. A ati-
vidade consiste em colher
dados empresariais sigilosos
de maneira ilicita e usa-los
ou até mesmo vendé-los de
modo a prejudicar a empresa
que, com seguranca e aten-
¢do as minucias pouco va-
lorizadas, pode reduzir este
sério risco.

Se pegarmos o caso de
uma startup - ou seja, uma
empresa que estd nascen-
do e, portanto, lutando para
conquistar seu espago e cres-
cimento - ou de uma em-
presa de médio porte que
esteja lancando um servi-
¢o ou produto inédito, um
roubo de informacoes pode
custar sua consolidacdo ou
até seu futuro. Na Franca,
uma pesquisa revelou que
metade das pequenas e mé-
dias empresas vitimas de
roubo de informacgdes pediu
faléncia dois ou trés anos
depois do ocorrido.

Porém, como o roubo de
dados esta diretamente li-
gado ao nome e a imagem
das empresas, dificilmente
é admitido, dificultando a
mensurac¢ao dos dados e o
possivel melhoramento do
setor. As empresas envolvi-
das preferem nao externar

o ocorrido para preserva-
rem sua imagem e evitar
que se tornem ainda mais
vulneraveis.

Para que a companhia
possa se proteger da espiona-
gem corporativa, o primeiro
passo é admitir o risco e ter
consciéncia de que todas as
empresas estdo suscetiveis
aisso, indiferente do ramo
de atividade ou do porte. O
pensamento nao deve ser de
“se a crise acontecer”, mas
sim “quando a crise acon-
tecer”, ou seja, é reconhe-
cer a fragilidade e antever
as acoes a serem tomadas
na crise.

Efetuar uma auditoria,
mapeando os riscos (ope-
racionais, financeiros, so-
ciais, juridicos, ambientais,
de fraude e de imagem) e
identificando as vulnerabi-
lidades, é crucial para que
se iniciem os planos gerais
de seguranga, com as agoes
cabiveis, além da conscien-
tizagao, capacitagao e trei-
namento dos colaboradores.

Implantar uma rotina
de trabalho e um compor-
tamento seguro dos cola-
boradores pode evitar que
informacoes sigilosas sejam
disseminadas para fora da
empresa. Afinal, tdo im-
portante quanto possuir
um sistema de seguranca
adaptado contra os ataques
de hackers ou crackers, é
o fato das empresas esta-
rem atentas para minucias
como a falta de preparo ou

de atencao de seus colabora-
dores, que podem transmitir
as informagoes, mesmo que
involuntariamente, por meio
de um simples telefonema.

Por fim, criar programas
de motivacdo e identificacado
do funciondrio com a empre-
sa também é uma medida
preventiva contra a espio-
nagem. Na pior das hipédte-
ses, um trabalhador descon-
tente pode até vir a praticar,
ele mesmo, a espionagem,
copiando e enviando por e-
-mail um arquivo, salvando
em pen-drives ou FTP (Pro-
tocolo de Transferéncia de
Arquivos) e, posteriormente,
vendendo a informacédo ou
a usando em proveito pré-
prio em ato de revanchismo
contra a companhia.

Em uma época em que
o0s cargos estdo cada vez mais
flexiveis e a permanéncia
em uma mesma empresa
cada vez menor, o colabo-
rador costuma ser menos
comprometido e, assim, d&
menos valor e importéancia
ao sigilo. Portanto, compete
aos lideres estarem atentos
as atividades mais corriquei-
ras para que nao possam se
tornar uma arma contra a
propria empresa. K&
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